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Enladltima

«Que algo llegue
por Whatsapp
no significa
que sea verdad»

‘

ALBERTO HERNANDEZ
Director general de Incibe

Enunaépoca en la que todos lle-

vamos tin movil én el bolsillo que -

puede saber donde estamos y
nuestros datos, ées el momento
de mayor riesgo en internet?
Si. Ahora mismo es el momento
de mayor probabilidad de sufrir
un ciberataque o problemas en
internety probablemente, segiin
pase el tiempo, esé riesgo se ird
incrementando. Fundamental-
mente porque cada dia hay-mas
dispositivos conectados a inter-
net.Y porque gran parte de estos
dispositivos no han sido disefia-
dos teniendo en cuenta la ciber-
seguridad desde el principio.
éSe puede prevenir un ciberata-
que? )

Lo mas importante es la preven-
cién. Hay recomendaciones muy
basicas. La primera de ellas es des-
confiar de todo aquello que no co-
nocemos como solicitudes de
amistad o mensajes de personas
que No Conocemaos. ]

O los correos gue llegan anun-
ciando una devolucién de Ha-
cienda inesperada.

Si. Debemos desconfiar de cual-

quier correo electrénico siviene

de una fuente que desconoce-
mos. La segunda recomendacion

es que debemos tener el mismo

nivel de desconfianza que en el
mundo fisico. Si por la calle al-
guien nos pregunta algo nos po-
nemos en alerta y damos un pa-

so atrés, pero en internet, nor-

malmente desde la falsa sensa-

cién de seguridad que tenemos’

en casa o en el trabajo, aceptamos

todo lo que nos viene. La tercera
es actualizar los dispositivos. Mu-
chos ciudadanos no saben que los
teléfonos pueden tener antivirus.
Y, por tltimo, utilizar contrase-

.fias robustas. .
Nada de fechas de nacimientoni .

el DNI, supongo.

Si. Hay reglas nemotécnicas sen-
cillas: Por ejemplo, coger un re-
fran o una frase cotidiana y con
las iniciales de las palabras, ha-
ciendo una combinacién de ma-
ylsculasy minusculas, afiadién-
dole un numero y un simbolo, asi
las contrasefias son practicamen-
te imposibles de adivinar.

iUf! Y de recordar. Conlalistade
contrasefias que tenemos, éno
se puede utilizar algo que unifi-
que todas?

Uno de los grandes retos tecno--

légicos que hay en internet es la
identidad digital, es decir, como
puedo identificarte con el menor
riesgo posible. Se han producido
muchos avances en el &mbito bio-
métrico, aplicaciones, por ejem-
plo, a través de la cara, pero hay
un debate en torno a mantener el
anonimato, a no ser identificado
en internet.

Sin embargo, muchas personas -

exponen diariamente sus vidas.
¢Corren mas peligro los meno-
res que han nacido viendo nor-

‘mal esta situacion?

Los menores tienen una percep-
cién del riesgo de un menor.
Cuando a un nifio o nifia se le di-
ce que no hable en la calle con
desconocidos es lo mismo que

EL PERSONAJE

Nacido en Madrid en 1973 es
Ingeniero Supericr de Teleco-
municaciones y esta al frente
del instituto Nacional parala
Ciberseguridad (Incibe)

‘decir no hables con desconoci-

dos en internet. Pero tienen un
nivel de exposicién mayor. No
podemos desmotivar el uso de la
tecnologia, sino que se utilice con
unas pautas de comportamiento.
¢No aconseja prohibir?

No. Pero que los menores no uti-
licen la tecnologia para matar el
tiempo sino con un propdsito y
que los padres les acompaiien. En
el centro del menor de Incibe
(IS4K) hay un manual para pro-
teger dependiendo de la edad.
¢Es dificil encontrar a quien es-
ta detras de una cuenta falsa en
una red social?

Hernandez cerré el ciclo de cine del Colegio de Economistas. oLiver buc

Es muy dificil, en muchos casos,

-préacticamente imposible llegar al

origen. Existen dos problemas al
identificar el origen de los cibera-
taques. El ciberespacio de internet
tiene una caracteristica que lo ha-
ce especialmente atractivo para
hacer estas cosas, que es el anoni-
mato. Y es global, llegaa todoslos
rincones del mundo, todos esta-
mos conectados en milisegundos.
Eso no ha ocurrido nunca.
éTiene culpa el usuario por caer
en ataques que se repiten?
Latecnologia es vulnerable. Siem-
pre habri alguien que consiga en- .
conirar una vulnerabilidad. Eso se
une a que tenemos un nivel de
concienciacién bastante bajo. En
el 4mbito de las ‘fake news”lo que
hay que hacer es comprobar la va-
lidez de lainformacién. Porque al-
go llegue por Whatsapp o se 1_1aya
publicado en internet no significa
gte seaverdad.

B. ALQUEZAR




